Protocol
Tips voor kinderen voor een veilig internetgebruik

Persoonlijke informatie

Kijk uit met het geven van je adres en (mobiele) telefoonnummer, maar ook foto's van jezelf
of anderen. Je weet maar nooit wat anderen er mee doen. Met je telefoonnummer kunnen
anderen makkelijk uitvinden waar je woont. Geef ook nooit zomaar je password, pincode of
paspoortnummer aan instellingen of personen die je via internet kent.

Afspraak

Als je afspreekt met iemand van internet, doe dat dan op een plek die je kent en waar veel
mensen zijn. Neem je moeder, vader, of iemand anders mee die je vertrouwt. Vertel je ouders
in ieder geval waar je naartoe bent. Als het niet leuk meer is ga je gewoon weer weg.

Pesten

Ga niet in op vervelende mailteksten. Log bijvoorbeeld uit of chat met iemand anders door.
Vertel het je ouders of iemand anders die je vertrouwt als je gepest wordt via internet. Erover
praten helpt!

Ga zelf ook niet schelden via mail of chat. Woorden komen harder aan als je ze leest en je
kunt niet zien hoe de ander reageert. Los je problemen liever 'in het echt' op en niet via
1nternet.

Geld uitgeven

Op internet kun je mensen of bedrijven tegenkomen die je dingen proberen te verkopen.
Bedenk altijd of het je het geld wel waard is en of je niet meer geld uitgeeft dan je eigenlijk
hebt. Let ook op dat je niet wordt opgelicht: net als in het echte leven lopen ook op internet
rare types rond.

e Als jeiets ziet dat je naar vindt, klik het dan weg. Je hoeft er toch verder niet naar te
kijken?

e Wees voorzichtig met pop-up-berichten als 'wil je dit downloaden?' of 'wil je een
gratis MP3-speler?'. Klik altijd op nee' of klik de pop-up weg. Deze berichten zijn
meestal nep en kunnen je computer stukmaken. Als je twijfelt, vraag je ouders om
advies.

e Breng niet al je tijd achter de computer door. Het is belangrijk ook tijd te besteden aan
sport, vrienden en natuurlijk niet te vergeten school.

e Blijf uit de buurt van sites voor personen van "boven de 18". Het openen van deze
sites voor volwassenen, kan de telefoonrekening ook aanzienlijk doen oplopen.

e Wees voorzichtig met het openen van bestanden die aan een e-mail zijn gehecht. In
deze attachments kunnen virussen zitten, die je computer kapot kunnen maken. Wees
extra voorzichtig als je de afzender van de e-mail niet kent! Niet openen dus.

e Vraag je ouders om toestemming als op internet gevraagd wordt een
registratieformulier in te vullen.

e Meld vervelende sites bij de volgende meldpunten:
www.meldpunt.nl (als je iets ziet op internet wat discrimineert)
www.meldpunt.org (als je kinderporno tegenkomt, bijvoorbeeld in spam)

Bron: www.surfopsafe.nl




